
Опасности

пользовательского контента

Дмитрий Кравчук



Стихи.ру + Проза.ру

•300 тысяч авторов

•120 тысяч посетителей в сутки

•30 тысяч новых текстов в сутки



Категории опасностей

1. Нарушение законодательства РФ

2. Нарушение авторских прав

3. Нарушение других прав граждан

4. Неэтичный контент

5. «Недетский» контент

6. Вирусы и вредоносное ПО



1. Нарушение законодательства РФ

• Угрозы (ст. 119 УК РФ)

• Клевета (ст. 129 УК РФ)

• Оскорбление (ст. 130 УК РФ)

• Нарушение неприкосновенности частной жизни (ст. 137 УК РФ)

• Нарушение тайны переписки и иных сообщений (ст. 138 УК РФ)

• Заведомо ложное сообщение об акте терроризма (ст. 207 УК РФ)

• Незаконное распространение порнографических материалов (ст. 242 УК РФ)

• Оборот порнографических материалов с несовершеннолетними (ст. 242.1)

• Неправомерный доступ к компьютерной информации (ст. 272 УК РФ)

• Нарушение правил эксплуатации ЭВМ (ст. 274 УК РФ)

• Публичные призывы к экстремистской деятельности (ст. 280 УК РФ)

• Возбуждение ненависти к социальной группе (ст. 282 УК РФ)

• Заведомо ложный донос (ст. 306 УК РФ)

• Оскорбление представителя власти (ст. 319 УК РФ)

• Публичные призывы к развязыванию агрессивной войны (ст. 354 УК РФ)



2. Нарушение авторских прав

•Плагиат: перепечатка текста под своей фамилией

•Перепечатка текста без указания имени автора

•Перепечатка текста без разрешение автора

•Использование изображения без разрешения автора

•Использования названия без разрешения автора

•Использование текста автора в сценарии фильма

•Анекдоты из интернета в выступлениях артистов

•Издание чужих текстов на электронных носителях



3. Нарушение других прав граждан

•Клевета

•Оскорбления

•Личные преследования

•Унижение чести и достоинства

•Сведения, порочащие деловую репутацию



4. Неэтичный контент

•Нецензурные выражения

•Ругательная лексика

•Демонстрация насилия и жестокости

•Неэтичные и вызывающие изображения

•Политические провокации



5. «Недетский» контент

Неэтичный

контент,

плюс:

•Эротика и порнография

•Другой вредоносный для детей контент



6. Вирусы и вредоносное ПО

•Межсайтовыескрипты(XSS)

•Воровство паролей 

пользователей

•Почтовый спам 

•Спам через социальные сети

•Мошеннические SMS



Методы борьбы с 

угрозами из интернета

•Модерациясоциальных сетей 
и сайтов с пользовательским 
контентом

•Сотрудничество 
администраторов сайтов
с правохранительными
органами

•Работа общественных организаций по защите 
пользователей и детей

•Обучение пользователей основам безопасности


